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Ledelseserklaering

EasyRecycle ApS foretager datasletning af harddiske og andre databzerende medier, som kan indeholde
personoplysninger, pd vegne af sine kunder i henhold til databehandleraftalen.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt EasyRecycle ApS ydelse for
datasletning, og som har en tilstreekkelig forstdelse til at vurdere beskrivelsen sammen med anden in-
formation, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af,
om kravene i EU's forordning om “Beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesforordningen”)
er overholdt. EasyRecycle ApS bekreefter, at:

(A) Den medfglgende beskrivelse, kapitel 3, giver en retvisende beskrivelse af EasyRecycle ApS’ ydelse,
der har foretaget datasletning for dataansvarlige omfattet af databeskyttelsesforordningen i hele
perioden fra den 1. maj 2021 til 30. april 2022. Kriterierne anvendt for at give denne udtalelse var,
at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i badde IT og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begreense behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

o De processer, der i tilfzelde af brud pd persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved handelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet

e Kontroller, som vi med henvisning til systemets afgraensning har forudsat ville veere imple-
menteret af de dataansvarlige, og som, hvis det er ngdvendigt for at nd de kontrolmal, der
er anfart i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om andringer ved EasyRecycle ApS’ ydelse i behandlingen af
personoplysninger foretaget i hele perioden fra den 1. maj 2021 til 30. april 2022.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-
troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov



hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtigt efter deres saerlige forhold.

(B) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra den 1. maj 2021 til 30. april
2022. Kriterierne for dette udsagn er, at:

(i) De risici, der truede opndelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pdgaeldende risici ikke forhindrer opndelsen af de anfgrte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden fra den 1. maj 2021 til 30.
april 2022.

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pd at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Frederikshavn, den 13. juli 2022

Direktgr, Nick Fuglsang
EasyRecycle ApS, Toftegardsvej 1, DK-9900 Frederikshavn, CVR-nummer: 33581947
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Uafhaengig revisors ISAE 3000 erklaering
med sikkerhed om informationssikker-
hed og foranstaltninger i henhold til da-
tabehandleraftale med dataansvarlige
vedr. handtering og datasletning pa da-
tabaerende medier

Til EasyRecycle ApS og relevante dataansvarlige

Omfang

Vi har fdet som opgave at afgive erklaering om EasyRecycle ApS’ ydelser for handtering og datasletning
af databaerende medier jf. kapitel 3 i henhold til databehandleraftale med EasyRecycle ApS’ kunder i
hele perioden fra den 1. maj 2021 til 30. april 2022 (beskrivelsen) og om udformningen og funktionen
af kontroller, der knytter sig til de kontrolmal, som er anfgrt i beskrivelsen.

EasyRecycle ApS’ ansvar

EasyRecycle ApS er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3,
herunder fuldstaendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesente-
ret; for leveringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at ud-
forme og implementere kontroller for at opna de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfeerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQC 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om EasyRecycle ApS’ be-
skrivelse samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er
anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revi-
sorlovgivning. Denne standard kraever, at vi planlaegger og udfgrer vores handlinger for at opna hgj
grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for op-
lysningerne i databehandlerens beskrivelse af sit system samt for kontrollernes udformning og funktio-
nalitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller ikke fungerer
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effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for
ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev op-
ndet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede

praesentation af beskrivelsen, egnetheden af de heri anferte mal samt egnetheden af de kriterier, som

databehandleren har specificeret og beskrevet jf. kapitel 3.

Det er vores opfattelse, at det opnaede bevis er tilstreekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos EasyRecycle ApS

EasyRecycle ApS’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
dataansvarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt
dataansvarlig matte anse for vigtige efter deres szerlige forhold. Endvidere vil kontroller hos en databe-
handler som fglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden.
Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet
risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens
udtalelse. Det er vores opfattelse,

a) at beskrivelsen af EasyRecycle ApS’ ydelse, saledes som de var udformet og implementeret i hele
perioden fra den 1. maj 2021 til 30. april 2022, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra den 1. maj 2021 til 30. april 2022, og

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolm3lene i beskrivelsen blev opndet i alle veesentlige henseender, har fungeret effektivt
i hele perioden fra den 1. maj 2021 til 30. april 2022.

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.
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Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 3 er udelukkende tiltaenkt EasyRecy-
cle ApS’ kunder og deres revisorer, som har en tilstraekkelig forstdelse til at overveje dem sammen
med anden information, herunder information om kunders egne kontroller, ndr de vurderer risiciene for
vaesentlige fejlinformationer i deres regnskaber.

Sgborg, den 13. juli 2022

Beierholm
Statsautoriseret Revisionspartnerselskab

YA

Kim Larsen Allan Nielsen
Statsautoriseret revisor IT auditor, Konsulent
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Beskrivelse af behandlingen

Indledning
Denne beskrivelse er udarbejdet for kunder, der har modtaget professionelle ydelser leveret af EasyRe-
cycle ApS.

Rammen for naervaerende beskrivelse er at levere information om bortskaffelse og sletning af databae-
rende udstyr til kunder og deres revisorer vedrgrende kravene i ISAE 3000 som er den internationale
revisorstandard for erklzeringsopgaver.

Denne kontrolbeskrivelse afdaekker de tekniske og organisatoriske sikkerhedsforanstaltninger, som der
implementeret i tilknytningen til bortskaffelse og sletning af udstyr.

Beskrivelse af EasyRecycle ApS ydelser

Datasletning med certifikat og bortskaffelse af kasseret IT-udstyr, medicoteknisk udstyr og andet elek-
tronisk udstyr, sa det foregdr pa en gren og baeredygtig made, til lavest mulige omkostninger og kon-
kurrencedygtige markedspriser.

Beskrivelse af behandlingens karakter
Transport og datasletning af data der opbevares pa dataansvarlige udfasede IT-udstyr, medico teknisk
udstyr og andet elektronisk udstyr.

Beskrivelse af persondata

Det kan ikke konkretiseres hvilken type oplysninger der behandles da der udelukkende er tale om slet-
ning af data. Data tilgds ikke, men i forhold til databehandler aftaler, kan kategorien af personoplysnin-
ger der behandles/data slettes veere:

« Almindelige personoplysninger, herunder identifikationsoplysninger som navn og adresse el-
ler oplysninger om gkonomi, skat, gaeld, veesentlige sociale problemer, andre rent private for-
hold, sygedage, tjenstlige forhold, familieforhold, bolig, bil, eksamen, ansggning, CV, ansaettel-
sesdato og -stilling, arbejdsomrade og arbejdstelefon.

e Seerlige kategorier af personoplysninger, herunder race og etnisk oprindelse, politisk overbevis-
ning, religigs eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold, genetiske data,
biometriske data med henblik pd entydig identifikation, helbredsoplysninger, seksuelle forhold
eller seksuel orientering, familiemaessige tilhgrsforhold, Andre rent private forhold (f.eks. ulyk-
kestilfselde med vaesentlige personlige eller sociale konsekvenser, selvmord og forsgg herpa,
familiestridigheder, separations- eller skilsmissebegaeringer, adoptionsforhold, oplysninger om
en medarbejders positive alkohol- eller narkotikatest samt afvisning, hjemsendelse eller bort-
visning fra arbejdsplads.

e« Andre personlige oplysninger, herunder oplysninger om strafbare forhold og cpr-numre.

Kategorier af registrerede personer omfattet af databehandleraftalen:
e Kan vaere alle personer, herunder medarbejdere, patienter, kunder, bgrn, klienter, borgere.

Risikostyring i EasyRecycle

EasyRecycle registrerer ikke dataansvarliges data i egne systemer, da der udelukkende foretages opbe-
varing i forbindelse med transport, og i sikrede omrader, inden sletning af data udfgres jf. aftalen med
de dataansvarlige. Kontrolforanstaltninger for beskyttelse af data pa udstyret er derfor den dataansvar-
liges. EasyRecycle har pa baggrund af en risikovurdering kortlagt hvilke kontrolforanstaltninger, som er
passende for beskyttelse af udstyret fra det afhentes af EasyRecycle, til data er slettet.
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EasyRecycle gennemgar risikovurdering minimum en gang arligt. Risikovurderingen sker ud fra disse 5
trin:

Trin 1 identifikation: Kortlaegning af risikoer/trusler

Trin 2 Analyse: Sandsynlighed og konsekvens scores og giver overblik over samlet billede.

Sandsynlighed

Konsekvens

Samlet billede

beskriver hvor hyppigt eller
sandsynligt det er, at en risiko
opstar:

1. "Meget usandsynlig” (Er al-
drig sket)

2. "Sjeelden” (Er haendt inden
for sidste ar)

3. "Ofte” (indtreeffer dagligt
eller manedligt).

beskriver hvor stor skade der
kan ske, ved at risiko sker:

1. "Ubetydelige” (Ingen stor
skade kan ske)

2. "Alvorlige” (Der kan veere
tale om stor skade)

3. "Fatale eller katastrofale”
(Det ma IKKE ske)

Synligggr kombinationen af
sandsynlighed og konsekvens:
1. "Lav risiko” (Kan accepte-
res)

2. "Middel risiko” (Der bgr ar-
bejdes pa forbedring)

3. "Hgj risiko” (Der SKAL ar-
bejdes pa forbedring)

Trin 3 Evaluering: Etablerede kontrolforanstaltninger der holder risiko/truslen nede

Trin 4 Handtering: Hvilke foranstaltninger vi bgr foretage for at forbedre/minimere truslen/risikoen.

Hvis en samlet risiko har en score p& 2 eller derover.

Trin 5 overvagning og revision: Hvem har ansvar for overvagning. Er truslen/risikoen i kontrol,

hvornér skal den evalueres igen.

Risiko for databrud hvor EasyRecycle ikke kan identificere typen af data (data der skal slettes) vil altid

scores med 3 i konsekvens, ud fra et forsigtighedsprincip.
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Kontrolmal

I forbindelse med EasyRecycles rolle som databehandler, har EasyRecycle implementeret procedurer og
kontroller til at sikre overholdelse af GDPR og databehandleraftalen. EasyRecycle har defineret procedu-
rer og kontroller inden for nedenstdende kontrolmal.

Kontrolmal A
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplys-
ninger efterleves i overensstemmelse med den indg8ende databehandleraftale.

EasyRecycle har implementeret formelle procedurer for kontraktindgdelse der sikrer, at databehandler-
aftaler udarbejdes og kontrolleres med henblik pa at sikre aftalens lovlighed. I tilfelde af uoverens-
stemmelser med lovgivningen, sker der en underretning til de dataansvarlige.

EasyRecycle er certificeret efter ledelsesstandarden ISO27001 der daekker informationssikkerhed. Det
betyder at EasyRecycle har et integreret ledelsessystem der stiller krav til hvordan EasyRecycle:
e Gennem en risikobaseret tilgang beskytter de informationer og data hvor der enten ageres da-
tabehandler eller dataansvarlig.
e Udfgrer interne og eksterne kontroller af informationssikkerheden
o ﬁ\rligt evaluerer procedurer, mal, politikker, kontroller og sikkerhedsforanstaltninger i forhold til
informationssikkerhed.

Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle har implementeret kontroller fra ISO27001 informationssikkerhed, Anneks A. Herunder
kontrollerne:

A.9 Adgangsstyring

9.1 Forretningsmaessige krav til adgangsstyring

9.1.1 Politik for adgangsstyring

9.1.2 Adgang til netvaerk og netvaerkstjenester

9.2 Administration af brugeradgang

9.2.1 Brugerregistrering og -afmelding

9.2.2 Tildeling af brugeradgang

9.2.3 Styring af privilegerede adgangsrettigheder
9.2.4 Styring af hemmelig autentifikationsinformation om brugere
9.2.5 Gennemgang af brugeradgangsrettigheder

9.2.6 Inddragelse eller justering af adgangsrettigheder

A. 11 Fysisk sikring og miljgsikring

11.1 Sikre omrader

11.1.1 Fysisk perimetersikring

11.1.2 Fysisk adgangskontrol

11.1.3 Sikring af kontorer, lokaler og faciliteter

11.1.4 Beskyttelse mod eksterne og miljgmaessige trusler
11.1.5 Arbejde i sikre omrader

11.1.6 Omrader til af- og palaesning

11.2 Udstyr

11.2.1 Placering og beskyttelse af udstyr



11.2.2 Understgttende forsyninger (forsyningssikkerhed)
11.2.3 Sikring af kabler

11.2.4 Vedligeholdelse af udstyr

11.2.5 Fjernelse af aktiver

11.2.6 Sikring af udstyr og aktiver uden for organisationen
11.2.7 Sikker bortskaffelse eller genbrug af udstyr

11.2.8 Brugerudstyr uden opsyn

11.2.9 Politik for ryddeligt skrivebord og blank skaerm

Det betyder at EasyRecycle’s bygninger er sikrede mod uautoriseret adgange. Der kan kun skabes ad-
gang til EasyRecycle’s indendgrs omrader ved hjeelp af ngglekort eller kode til I8s. Adgang med nggle-
kort til virksomheden kan kun ske i virksomhedens almindelige arbejdstider. Enkelte medarbejdere kan
have privilegerede adgange til virksomheden, dette sker kun pa baggrund af ngdvendighed i forhold til
udfgrelse af en arbejdsopgave. EasyRecycle’s omrader er videoovervaget dggnet rundt bade indendgrs
og udendgrs. EasyRecycle’s bygning er inddelt i omrader. Der er omrader der er ekstra sikret imod
uautoriseret indtraangen. Kun disse omrader m& benyttes til opbevaring og datasletning af det elektro-
niske udstyr.

Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret
organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle har implementeret kontroller fra ISO27001 informationssikkerhed, Anneks A. Herunder
kontrollerne:

A.5 Informationssikkerhedspolitikker
5.1.1 Politikker for informationssikkerhed
5.1.2 Gennemgang af politikker for informationssikkerhed

A.7 Personalesikkerhed

7.1 Fgr ansaettelsen

7.1.1 Screening

7.1.2 Anseettelsesvilkdr og -betingelser

7.2 Under ansaettelsen

7.2.1 Ledelsesansvar

7.2.2 Bevidsthed om, uddannelse og traening i informationssikkerhed
7.2.3 Sanktioner

7.3 Ansgzettelsesforholdets ophgr eller 2endring

7.3.1 Anseettelsesforholdets ophgr eller aendring

Det betyder at alle medarbejdere der er ansat eller anszaettes i EasyRecycle har gennemgaet virksomhe-
dens procedure for medarbejderscreening. Screeningen daekker, indhentning af straffeattest, fremvist
billedlegitimation, underskrevet tavshedspligterklaering, introduktion til korrekt behandling og beskyt-
telse af data, ansvar og befgjelser i forhold til indberetning af brud eller forbedring af datasikkerhed, og
deraf Igbende bevidstheds traening.

EasyRecycle benytter udelukkende egne biler og eget personale, som er uddannet i procedurerne for
afhentning, sortering og sletning af elektronisk udstyr med data pa.



Kontrolmal D
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleve-
res s8fremt der indg8s aftale herom med den dataansvarlige.

Proceduren fra dataansvarlig er at databehandler udelukkende opbevarer elektronisk udstyr med data
pa, indtil det elektroniske udstyr dataslettes i forhold til ordreraekkefglge eller instruks om opbevarings-
periode. Herefter modtager dataansvarlig certifikat pa datasletningen af det elektroniske udstyr, ned p&
enheds niveau.

EasyRecycle har implementeret procedurer for afhentning og sletning, som sikrer, at sletning af data-
baerende udstyr slettes p@ dataansvarlige anmodning.

Databeerende udstyr dataslettes som minimum efter NIST 800-88r1 Media Sanitization standarden. Ud-
styr der ikke kan dataslettes efter denne standard, dataslettes med andet software, manuel dataslet-
ning eller destruktion af medie fx en harddisk.

Ved en datasletning udfart af software udsteder programmet certifikat for sletning af udstyret, som do-
kumentation for datasletningen.

Ved manuel datasletning, dataslettes udstyret efter producentens anvisninger. Udstyret startes efterfgl-
gende op, hvor der udfgres visuel inspektion af, om alt data pa udstyret er slettet. Dette foretages ek-
sempelvis pa aeldre mobile enheder, hvor datasletning ved hjeelp af software ikke er en mulighed.

Destruktion af udstyr udfgres hvis udstyr hverken kan dataslettes ved hjzelp af software eller manuel
datasletning. Det er tilfaelde hvor udstyret ikke kan starte op, og hvor der ikke sidder en almindelig
harddisk der kan afmonteres og udfgres software datasletning pa. Udstyret destrueres, for at printkort
med hukommelse kan sorteres fra og derefter makuleres.

N&r udstyret er dataslettet, noteres dette pa enheds niveau hvor der heraf udarbejdes certificeret da-
tasletnings dokument.

Det forventes i forhold til aftale ved ophgr, at EasyRecycle over en 6 maneders periode hjeelper overta-
gende leverandgr med at komme i gang, i forhold til igangvaerende processer omkring afhentning, op-
bevaring af udstyr og datasletning. Dette med henblik pa at overdragelsen sker s& smidigt som det er
muligt for den dataansvarlige.

Der tages ikke stilling til overfgrsel af personoplysninger, da alt databaerende udstyr afhentet af Easy-
Recycle vil vaere dataslettet inden viderelevering til overtagende leverandgr.

Der vil dog kunne vaere overdragelse af viden omkring nuvaerende udfgrsel af datasletning.

Kontrolmal E
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplys-
ninger i overensstemmelse med aftalen med den dataansvarlige.

Databehandlingen foregdr kun i form af transport af elektronisk udstyr med data pa mellem dataan-
svarlig og databehandler. Databehandlingen herunder opbevaring af elektronisk udstyr med data p3&, og
data sletning af elektronisk udstyr med data pa, foregar kun pa adressen Toftegardsvej 1, 9900 Frede-
rikshavn.



Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfalgning p§ disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en be-
tryggende behandlingssikkedhed.

EasyRecycle benytter kun underdatabehandler i det omfang hvor at en databehandling (datasletning) er
ngdvendig, for at kunne opretholde vaerdien af det elektroniske udstyr der skal dataslettes. Ved imple-
mentering af en underdatahandler kraever EasyRecycle at underdatabehandleren er ISO27001 certifice-
ret og indgar en databehandleraftale. En hver underdatabehandler besgges fysisk for egenkontrol af om
deres fysiske sikkerhed lever op til de dataansvarliges forventninger jf. databehandleraftale. EasyRecy-
cle indhenter arligt ISO27001 certifikat, SOA og ekstern audit rapport. Har underdatabehandleren en
ISAE3000 erklaering indhentes denne ogsa.

EasyRecycle har implementeret en procedure der sikrer at intet udstyr med data pa, sendes til under-
databehandler, uden at en underdatabehandler er godkendt af den dataansvarlige jf. databehandleraf-
tale.

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysnin-
ger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den dataan-
svarlige p8 baggrund af et gyldigt overfarselsgrundlag.

Der overfgres ikke personoplysninger til tredjelande, hvorfor der ikke er designet og implementeret
saerlige kontroller i forhold til dette kontrolmal.

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bist§ den dataansvarlige
med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysninger
til den registrerede.

EasyRecycle udfgrer alene bistand til sletning af data pd databaerende udstyr, hvorfor der udelukkende
er defineret procedurer herfor. Disse er neermere afdaekket under kontrolmal D.

Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan h8ndteres i over-
ensstemmelse med den indg8ede databehandleraftale.

EasyRecycle har implementeret kontroller fra ISO27001 informationssikkerhed, Anneks A. Herunder
kontrollerne:

A.16 Styring af informationssikkerhedsbrud

16.1 Styring af informationssikkerhedsbrud og forbedringer

16.1.1 Ansvar og procedurer

16.1.2 Rapportering af informationssikkerhedshaendelser

16.1.3 Rapportering af informationssikkerhedssvagheder

16.1.4 Vurdering af og beslutning om informationssikkerheds-handelser
16.1.5 Handtering af informations-sikkerhedsbrud

16.1.6 Erfaring fra informationssikkerheds-brud

16.1.7 Indsamling af beviser



Det betyder at EasyRecycle til hver en tid uden ungdig forsinkelse vil underrette dataansvarlig ved da-
talaek eller mistanke herom.

Kundernes ansvar (komplementerende kontroller hos kunderne)
Den dataansvarlige har fglgende forpligtelser:
e at sikre sig, at instruksen er lovlig set i forhold til den til enhver tid geeldende persondataretlige
regulering
e atinstruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen.
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KAPITEL 4:
Revisors beskrivelse af kontrolmal,

sikkerhedstiltag, test og resultater heraf

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

EasyRecycle ApS’ kontroller Revisors test af kontroller Resultat af test
Der foreligger skriftlige proce- Inspiceret, at der foreligger formalise- Vi har ikke ved vores
durer, som indeholder krav om, rede procedurer, der sikrer, at behand- test konstateret vee-
at der alene ma foretages be- ling af personoplysninger alene foregari  sentlige afvigelser.

handling af personoplysninger, henhold til instruks.

o . .
Ml G Emellgeer &n MEtEs, Inspiceret, at procedurerne indeholder

Der foretages Igbende - og krav om minimum arlig vurdering af be-
mindst en gang &rligt - vurde- hov for opdatering, herunder ved aen-
ring af, om procedurerne skal dringer i dataansvarliges instruks eller
opdateres. &ndringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Databehandler udfgrer alene Inspiceret, at ledelsen sikrer, at behand- Vi har ikke ved vores
den behandling af personoplys- ling af personoplysninger alene foregari  test konstateret vee-
ninger, som fremgar af instruks henhold til instruks. sentlige afvigelser.

I CEIE NS E ) Inspiceret ved en stikprgve pa sletninger

af databzaerende medier, at disse foregar
i overensstemmelse med instruks.

Inspiceret ved observation og interview
med passende personale, at disse fore-
gar i overensstemmelse med instruks.

Databehandleren underretter Inspiceret, at der foreligger formalise- Vi har ikke ved vores
omgaende den dataansvarlige, rede procedurer, der sikrer kontrol af, at  test konstateret vae-
hvis en instruks efter databe- behandling af personoplysninger ikke eri sentlige afvigelser.
handlerens mening er i strid strid med databeskyttelsesforordningen

med databeskyttelsesforordnin- eller anden lovgivning.
gen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller
medlemsstaternes nationale
ret.

Forespurgt passende personale om der
har veeret instrukser som er vurderet i
strid med lovgivningen.

BEIERHOLM /15

SKABER BALAN



KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle ApS’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der etableres aftalte sik-
ringsforanstaltninger for af-
hentning og datasletning af
personoplysninger i overens-
stemmelse med aftalen med
den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har foretaget
en risikovurdering og pa bag-
grund heraf implementeret de
tekniske foranstaltninger, der
er vurderet relevante for at
opna en passende sikkerhed,
herunder etableret de med da-
taansvarlige aftalte sikringsfor-
anstaltninger.

Interne netveerk er segmente-
ret for at sikre begraenset ad-
gang til systemer, der anven-
des til datasletning af person-
oplysninger.

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at der etab-
leres de aftalte sikkerhedsforanstaltnin-
ger.

Inspiceret, at procedurer evalueres og er
opdateret.

Inspiceret ved en observation og inter-
view med passende personale, at de af-
talte sikringsforanstaltninger for afhent-
ning og datasletning er implementeret.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at databe-
handler foretager en risikovurdering for
at opna en passende sikkerhed.

Inspiceret, at den foretagne risikovurde-
ring er opdateret og omfatter den aktu-
elle behandling af personoplysninger.

Inspiceret, at databehandler har imple-
menteret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i over-
ensstemmelse med risikovurderingen.

Inspiceret, at databehandler har imple-
menteret de sikringsforanstaltninger, der
er aftalt med de dataansvarlige.

Forespurgt, om interne netveerk er seg-
menteret med henblik pd at sikre be-
grenset adgang til systemer, der anven-
des til datasletning af personoplysninger.

Inspiceret netveerksdiagrammer for at
sikre behgrig segmentering.

Resultat af test

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-

sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle ApS’ kontroller

Adgang til personoplysninger er
isoleret til brugere med ar-
bejdsbetinget behov herfor.

Der er etableret fysisk ad-
gangssikkerhed, sdledes at kun
autoriserede personer kan opnd
fysisk adgang til lokaler og da-
tacentre, hvori der opbevares
og behandles personoplysnin-
ger.

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for begraensning af bru-
geres adgang til personoplysninger.

Inspiceret, at der foreligger formalise-
rede procedurer for opfslgning p3, at
brugeres adgang til personoplysninger er
i overensstemmelse med deres arbejds-
betingede behov.

Inspiceret ved observation og interview
med passende personale, at de aftalte
tekniske foranstaltninger understgtter
opretholdelsen af begraensningen i bru-
gernes arbejdsbetingede adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at kun auto-
riserede personer kan opna fysisk ad-
gang til lokaler, hvori der opbevares og
slettes personoplysninger.

Inspiceret dokumentation for, at kun au-
toriserede personer har haft fysisk ad-
gang til lokaler, hvori der opbevares og
slettes personoplysninger, i erkleerings-
perioden.

Inspiceret ved observation pa lokationen
i Frederikshavn, samt interview med
passende personale, at fglgende fysiske
foranstaltninger er implementeret:

Sensorer
Adgangskontrol
Rggkanoner
Gitter

Indhegning
Videoovervagning
Tyverialarmer
Brandsikring

Inspiceret, at der foreligger serviceaftale
med et alarmselskab for lokationen.

Inspiceret, at der foreligger dokumenta-
tion for regelmaessig - mindst en gang
arligt - vurdering af adgangssikkerhe-
den.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle ApS’ kontroller

Databehandlerens ledelse har
godkendt en skriftlig informati-
onssikkerhedspolitik, som er
kommunikeret til alle relevante
interessenter, herunder data-
behandlerens medarbejdere.
IT-sikkerhedspolitikken tager
udgangspunkt i den gennem-
fgrte risikovurdering.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

Databehandlerens ledelse har
sikret, at informationssikker-
hedspolitikken ikke er i mod-
strid med indgdede databe-
handleraftaler.

Der udfgres en efterprgvning af
databehandlerens medarbej-
dere i forbindelse med anseet-
telse. Efterprgvningen omfatter
i relevant omfang:

e Straffeattest og billed-
legitimation

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at der foreligger en informati-
onssikkerhedspolitik, som ledelsen har
behandlet og godkendt inden for det se-
neste ar.

Inspiceret dokumentation for, at infor-
mationssikkerhedspolitikken er kommu-
nikeret til relevante interessenter, her-
under databehandlerens medarbejdere.

Inspiceret dokumentation for ledelsens
vurdering af, at informationssikkerheds-
politikken generelt lever op til kravene
om sikringsforanstaltninger og behand-
lingssikkerheden i indgdede databehand-
leraftaler.

Inspiceret ved en stikprgve pa databe-
handleraftaler, at kravene i aftalerne er
daekket af informationssikkerhedspolitik-
kens krav til sikringsforanstaltninger og
behandlingssikkerheden.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer efterprgvning
af databehandlerens medarbejdere i for-
bindelse med ansaettelse.

Inspiceret ved en stikprgve pa databe-
handleraftaler, at kravene til efterprgv-
ning af medarbejdere i aftalerne er deek-
ket af databehandlerens procedurer for
efterprgvning.

Inspiceret ved en stikprgve pa nyansatte
medarbejdere i erkleeringsperioden, at
der er dokumentation for, at efterprgv-
ningen har omfattet:

o Straffeattest og billedlegitimation

Resultat af test

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle ApS’ kontroller

Ved ansaettelse underskriver
medarbejdere en fortroligheds-
aftale. Endvidere bliver medar-
bejderen introduceret til infor-
mationssikkerhedspolitik og
procedurer vedrgrende databe-
handling samt anden relevant
information i forbindelse med
medarbejderens behandling af
personoplysninger.

Ved fratraedelse er der hos da-
tabehandleren implementeret
en proces, som sikrer, at bru-
gerens rettigheder bliver inak-
tive eller ophgrer, herunder at
aktiver inddrages.

Ved fratraedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er geldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-
rer for de dataansvarlige.

BEIERHOLM

SKABER BALANC

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at medar-
bejdere ved ansaettelse underskriver en
fortrolighedserklaering og er blevet intro-
duceret til:

« Informationssikkerhedspolitikken

e Procedurer vedrgrende databe-
handling, samt anden relevant
information

Inspiceret ved en stikprgve pa nyansatte
medarbejdere i erkleeringsperioden, at
de pdgaeldende medarbejdere har under-
skrevet en fortrolighedsaftale.

Inspiceret procedurer, der sikrer, at fra-
trddte medarbejderes rettigheder inakti-
veres eller ophgrer ved fratraedelse, og
at aktiver som adgangskort, pc, mobilte-
lefon etc. inddrages

Inspiceret, at fratrddte medarbejderes
rettigheder er inaktiveret eller ophgrt,
samt at aktiver er inddraget.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at fratradte
medarbejdere ggres opmaerksom pa op-
retholdelse af fortrolighedsaftalen og ge-
nerel tavshedspligt.

Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

EasyRecycle ApS’ kontroller

Der gennemfgres Igbende
awareness-traening af databe-
handlerens medarbejdere i re-
lation til IT-sikkerhed generelt
samt behandlingssikkerhed i
relation til afhentning af data-
bzerende udstyr samt dataslet-
ning.

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at databehandleren udbyder
awareness-traening til medarbejderne
omfattende generel it-sikkerhed og be-
handlingssikkerhed i relation til afhent-
ning og datasletning af databzerende ud-
styr.

Inspiceret ved stikprgve pa medarbej-
dere, at medarbejderne har modtaget
undervisning EasyRecycles politikker og
procedurer inden for erklaeringsperioden.

Resultat af test

Vi har ikke ved vores
test konstateret vae-

sentlige afvigelser.
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KONTROLMAL D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller til-

bageleveres safremt der indgas aftale herom med den dataansvarlige.

EasyRecycle ApS’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Der er aftalt falgende specifikke
krav til databehandlerens opbe-
varingsperioder og sletteruti-
ner:

o Data slettes umiddel-
bart efter ankomst

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

e Tilbageleveret til den
dataansvarlige og/eller

o Slettet efter aftalens
ophgr

BEIERHOLM

SKABER |

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for opbevaring og slet-
ning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer
for opbevaring og sletning indeholder de
specifikke krav til databehandlerens op-
bevaringsperioder og sletterutiner.

Inspiceret ved en stikprgve pd databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
opbevares i overensstemmelse med de
aftalte opbevaringsperioder.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
er slettet i overensstemmelse med de af-
talte sletterutiner.

Inspiceret, at der foreligger formalise-
rede procedurer for behandling af den
dataansvarliges data ved ophgr af be-
handling af personoplysninger.

Inspiceret, at der er udarbejdet planer
for ophgrsassistance med den dataan-
svarlige.

Forespurgt pd ophgrte databehandlinger
i erklaeringsperioden.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer per-

sonoplysninger i overensstemmelse med aftalen med den dataansvarlige.

EasyRecycle ApS’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene foretages opbeva-
ring af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandlerens databehand-
ling inklusive opbevaring ma
kun finde sted pa de af den da-
taansvarlige godkendte lokali-
teter, lande eller landomrader.
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Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for, at der alene foreta-
ges opbevaring og behandling af person-
oplysninger i henhold til databehandler-
aftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over be-
handlingsaktiviteter med angivelse af lo-
kaliteter, lande eller landomrader.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen,
herunder opbevaring af personoplysnin-
ger, alene foretages pa de lokaliteter,
der fremgdr af databehandleraftalen -
eller i gvrigt er godkendt af den dataan-
svarlige.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

EasyRecycle ApS’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

Ved andringer i anvendelsen af
generelt godkendte underdata-
behandlere underretters den
dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse
geeldende og/eller traekke per-
sondata tilbage fra databe-
handleren. Ved a&ndringer i an-
vendelse af specifikt godkendte
underdatabehandlere er dette
godkendt af den dataansvar-
lige.

Databehandleren har palagt
underdatabehandleren de
samme databeskyttelsesforplig-
telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.
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Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af under-
databehandlere, herunder krav om un-
derdatabehandleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte underdatabehandlere.

Inspiceret, at der er dokumentation for,

at underdatabehandlerens databehand-

ling fremgar af databehandleraftalerne -
eller i gvrigt er godkendt af den dataan-
svarlige.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for underretning til den
dataansvarlige ved andringer i anven-
delse af underdatabehandlere.

Forespurgt, om der er sket a&ndringer i
anvendelsen af underdatabehandlere i
erklaeringsperioden.

Inspiceret, at der ikke er registreret an-
dringer i anvendelsen af underdatabe-
handlere i erklaeringsperioden.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger under-
skrevne underdatabehandleraftaler med
anvendte underdatabehandlere, som
fremgar af databehandlerens oversigt.

Inspiceret ved en stikprgve, at underda-
tabehandleraftalerne indeholder samme
krav og forpligtelser, som er anfgrt i da-
tabehandleraftalerne mellem de dataan-
svarlige og databehandleren.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

EasyRecycle ApS’ kontroller Revisors test af kontroller Resultat af test
Databehandleren har en over- Inspiceret, at databehandleren har en Vi har ikke ved vores
sigt over godkendte underdata- samlet og opdateret oversigt over an- test konstateret vae-
behandlere med angivelse af: vendte og godkendte underdatabehand-  sentlige afvigelser.

lere.
e Navn

e CVR-nr Inspiceret, at oversigten som minimum
: indeholder de kraevede oplysninger om
e Adresse de enkelte underdatabehandlere.

e Beskrivelse af behand-

lingen
Databehandleren foretager, p&  Inspiceret, at der foreligger formalise- Vi har ikke ved vores
baggrund af ajourfgrt risikovur- rede procedurer for opfglgning pa be- test konstateret vae-
dering af den enkelte underda- handlingsaktiviteter hos underdatabe- sentlige afvigelser.
tabehandler og den aktivitet, handlerne og overholdelse af underdata-
der foregdr hos denne, en Ig- behandleraftalerne.

bende opfglgning herpd ved
mgder, inspektioner, gennem-
gang af revisionserklzering eller

Inspiceret dokumentation for, at der er
foretaget behgrig opfalgning pa tekniske
0g organisatoriske foranstaltninger, be-

(euidleE: handlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands over-
fgrselsgrundlag og lignende.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

EasyRecycle ApS’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal under-
rette de dataansvarlige ved
brud p& persondatasikkerhe-
den.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
fglgende kontroller for identifi-
kation af eventuelle brud p&
persondatasikkerheden:

¢ Awareness hos medar-
bejdere

« Videoovervagning

» Afvigelsesrapporter

Databehandleren har ved even-
tuelle brud p& persondatasik-
kerheden underrettet den data-
ansvarlige uden ungdig forsin-
kelse efter at vaere blevet op-
maerksom pa, at der er sket
brud pd persondatasikkerheden
hos databehandleren eller en
underdatabehandler.

BEIERHOLM
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Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der indeholder krav til
underretning af de dataansvarlige ved
brud pa persondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at databehandler udbyder
awareness-traening til medarbejderne i
relation til identifikation af eventuelle
brud pa persondatasikkerheden.

Inspiceret ved observation, at der er pla-
ceret videoovervagningsudstyr inde og
ude.

Inspiceret dokumentation for, at der sker
registrering og opfglgning pa afvigelses-
rapporter.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Forespurgt EasyRecycle om der er sket
brud pa persondatasikkerheden i kon-
trolperioden.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

EasyRecycle ApS’ kontroller

Databehandleren har etableret
procedurer for bistand til den
dataansvarlige ved dennes an-
meldelse til Datatilsynet:

e Karakteren af bruddet
pa persondatasikkerhe-
den

e Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden

» Foranstaltninger, som
er truffet eller foreslds
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM
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Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at de foreliggende procedurer
for underretning af de dataansvarlige
ved brud p3d persondatasikkerheden in-
deholder detaljerede procedurer for:

e Beskrivelse af karakteren af
bruddet pa persondatasikkerhe-
den

e Beskrivelse af sandsynlige kon-
sekvenser af bruddet pa person-
datasikkerheden

e Beskrivelse af foranstaltninger,
som er truffet eller foreslds truf-
fet for at hdndtere bruddet pa
persondatasikkerheden

Inspiceret dokumentation for, at de fore-
liggende procedurer understgtter, at der
treeffes foranstaltninger for handtering af
bruddet pd persondatasikkerheden.
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